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ENTRE AS armas mais letais enfrentadas pelas

for¢as da coalizao no Iraque encontram-se os

explosivos improvisados, cuja neutralizagdo
constitui-se em um desafio dificil, mas extremamente
essencial. Até agora, as comunidades de tecnologia ¢
ciéncia da defesa dos EUA tém se concentrado no desen-
volvimento de solucdes técnicas contra essas armas.
Entretanto, os explosivos improvisados sdo um produto
da ingenuidade humana e da sua organizagdo social. Se
conseguirmos entender o contexto social no qual sdo
inventados, construidos e empregados, encontraremos
uma melhor solugdo para vencé-los. O General Joseph
Votel, comadante da Forga-Tarefa (FT) Combinada de
Explosivos Improvisados do Pentagono, comentou que
os comandantes deveriam concentrar-se mais “no fabri-
cante da bomba do que na propria bomba”.!

A mudanca desse enfoque, passando da tecnologia
para os fabricantes dos explosivos improvisados, exige
um exame do ambiente social no qual as bombas sao
inventadas, produzidas, distribuidas e empregadas. Para
que possamos nos concentrar no fabricante da bomba
serd necessario uma compreensao sobre os quatro ele-
mentos que possibilitam o emprego desses dispositivos
no Iraque: o conhecimento, a organizagdo, o material e
a populagao adjacente.

Conhecimento

Esses dispositivos, que estdo matando os americanos
no Iraque, ndo foram importados, mas sim planejados
pelo regime de Saddam Hussein. Os especialistas na
constru¢do dessas bombas fazem parte de um grupo
insurreto que sdo, em sua maioria, ex-membros do
Servigo de Inteligéncia Iraquiano, conhecido como
Mukhabarat.?

A unidade do Servigo de Inteligéncia Iraquiano

denominada M-2] (também conhecida por Projeto 4/
Ghafigi) operava um laboratorio onde os explosivos
improvisados eram concebidos e fabricados. A cons-
trug@o dessas bombas na unidade M-21 era um projeto
cooperativo: “Nenhuma pessoa construia sozinha um
explosivo improvisado. A fabricagdo desses dispositivos
iniciava no departamento de quimica, onde se desenvol-
viam os materiais explosivos. O departamento eletronico
preparava os cronometros e a instalacdo elétrica. O
departamento mecanico produzia o sistema de ignigao e
o artefato explosivo propriamente dito.”* A unidade M-21
concebeu varios meios engenhosos de ocultar explosivos,
tais como livros, pastas, cintos, coletes, recipientes para
bebidas, assentos e tapetes para carros, e caixas de lengos
de papel.* Essa unidade também produziu manuais para a
conduc¢do de emboscadas em estradas utilizando bombas,
manuais para a constru¢ao de dispositivos improvisados
a partir de potentes explosivos convencionais, municdes
militares e manuais para destruir eficazmente um com-
boio ocultando um explosivo improvisado.’ A unidade
do Servigo de Inteligéncia Iraquiano M-21 ¢ a principal
razdo pela qual os insurretos iraquianos sdo tao adeptos
a construcao de dispositivos explosivos. Ela forneceu
“os prototipos da insurreicdo pds-guerra que as forgas
dos EUA enfrentam atualmente no Iraque.”

No inicio de setembro de 2003, os explosivos impro-
visados tornaram-se mais sofisticados, evoluindo de
simples ataques suicidas até artefatos improvisados
mais complexos de controle remoto, instalados em
carros e interligados em rede.” Um aumento tdo rapido
em sofistica¢do tecnoldgica indica a introducdo de um
conhecimento especializado no processo de elabora-
¢do e utilizagdo. Essa sofisticagdo, que aumentou com
tempo, também indica que a concepcao e a construgao
de explosivos improvisados passaram a ser uma fungao
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Elementos de Cavalaria Mecanizada estabelecem um ponto de controle em uma estrada iraquiana apds encontrarem um explo-
sivo improvisado. (julho de 2005) [Destaque] Materiais para a montagem de explosivos improvisados encontrados pelo Corpo
de Fuzileiros Navais dos EUA em uma casa durante uma operacéo de busca em Fallujah, Iraque. (1¢ de junho de 2005).

especializada dentro da insurrei¢do, em vez de uma
fun¢do corriqueira.

A especializacdo funcional na fabricagao e no posi-
cionamento desses dispositivos sugere que ha relativa-
mente poucos especialistas que fabricam as bombas. Na
verdade, o Exército Britanico acredita que os insurretos
contam com um pequeno nimero de peritos para a con-
cepcdo e a fabricagdo em massa desses dispositivos.®
O General Martin Dempsy, comandante da 1* Divisdo
Blindada do V Corpo-de-Exército (CEx) concorda que:
“Deve haver um elemento central para o planejamento,
outro para treinamento e ainda outro para o suprimento
dos explosivos improvisados.”™

Se a constru¢do de bombas ¢ uma fungdo especiali-
zada, as forcas da coalizdo podem se beneficiar de duas
formas. Primeira, se os construtores de bombas forem
capturados ou mortos, o seu conhecimento especiali-
zado desaparecera. Embora os manuais possam ser um
grande auxilio, o conhecimento adquirido por anos de
experiéncia ¢ dificil de ser substituido por meio de ins-
trugdes escritas. Conseqiientemente, a eliminagao desses
elementos especializados enfraqueceria a capacidade de
fabricagdo em massa desses dispositivos. Segunda, por
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causa da especializa¢do do funcionamento de bombas,
os insurretos que planejam, transportam e detonam os
explosivos ficam dependentes daqueles que as fabricam.
Embora a insurreicao seja organizada em células, varios
membros de cada célula devem conhecer a identidade
dos fabricantes das bombas para haver solugdo de
continuidade caso estes sejam eliminados. Portanto,
varios “usuarios” dessa rede conhecem a identidade do
construtor de bombas.

A identifica¢do dos construtores de bombas deve ser,
acima de tudo, prioridade, ¢ o melhor meio de obté-la
¢ por meio da inteligéncia fornecida pelos “usuarios”.
Portanto, sempre que possivel, ¢ melhor capturar ao invés
de eliminar os membros dessas células.

Organizacao

O emprego dos explosivos improvisados também
depende da existéncia de uma organizac¢ao dedicada a
essa tarefa. Segundo uma analise da FT de Inteligéncia
Combinada, oficiais iraquianos da Segdo de Operagdes
Especiais e Antiterrorismo (também conhecida por M-
14) sdo os responsaveis pelo planejamento dos ataques
com explosivos improvisados.!® Enquanto ainda eram



conduzidas as principais operagdes no Iraque, integrantes
da M-14 deslocaram-se por todo o pais para liderar a
insurrei¢do. As operagdes foram desenhadas com pouco
controle central, permitindo que as células continuas-
sem ativas caso os comandantes fossem capturados ou
mortos.

As fontes militares britdnicas confirmaram que a
insurrei¢do consiste em células altamente organizadas
que operam em pequenos grupos.!! Normalmente, cada
célula conta com uma variedade de integrantes espe-
cializados em tarefas distintas. Por exemplo, um grupo
de insurretos consiste em 2 lideres, 4 substitutos ¢ 30
integrantes. Separados de acordo com as atividades,
havia dois financeiros, duas células de construtores de
carros-bombas, um assassino, equipes de langa-rojoes

Se os construtores de bombas forem
capturados ou mortos, o seu conhecimento
especializado desaparecera. Embora

0S manuais possam ser um grande
auxilio, o conhecimento adquirido por
anos de experiéncia é dificil de ser
substituido por meio de instrugées
escritas. Consequientemente, a eliminagdo
desses elementos especializados
enfraqueceria a capacidade de fabricagao
em massa desses dispositivos.

e morteiros e outros encarregados de ataques e embos-
cadas ao longo de estradas.!? Os integrantes das células
insurretas operam intermitentemente, misturando-se a
populacdo quando as operagdes sdo concluidas.

Embora haja alguns combatentes estrangeiros, a maio-
ria dos insurretos ¢ iraquiana, vinculada a populacao por
meio de lagos familiares e relacionamentos sociais. A rede
social mais importante no Iraque ¢ a tribo. A maioria dos
iraquianos faz parte de uma das 150 tribos principais, que
sdo subdivididas em 2000 clas menores. Os maiores clas
possuem mais de um milhdo de membros e os menores
alguns milhares."

O colapso econdmico do Iraque apds a Guerra do Golfo
Pérsico fez com que a rede tribal sunita passasse a ser o
elemento mais importante do regime de Saddam Hussein,
com seus membros fazendo de tudo, desde o trabalho de
seguranga até a retirada do lixo.'* Humilhados durante a
Operacao Iraqi Freedom, retirados de suas posicdes de
poder em conseqiiéncia da eliminagdo do partido Baath
e tendo perdido suas posigdes privilegiadas tanto nas
For¢as Armadas como nos servigos de seguranga interna,
os membros da tribo Suni passaram a ser a espinha dorsal
da insurreigdo.'” As tribos contribuem com dinheiro, mao
de obra, inteligéncia e apoio para a exfiltracio e a evasao
depois do ataque.!'

10

Como se localizam os insurretos em uma rede tribal?
A analise de redes sociais oferece ferramentas valiosas
para um melhor entendimento das organizagdes tribais e
para identificar os elos entre as tribos e os insurretos. Essa
analise consiste em mapear ¢ medir as relagdes e fluxos
entre pessoas, grupos, organizagdes ¢ computadores ou
outras entidades de processamento de conhecimentos.
Esses métodos provaram ser muito eficientes na captura
de Saddam Hussein. O 104° Batalhdo de Inteligéncia
Militar desenvolveu um programa de redes sociais
denominado Mongo Link para tragar as relagdes pessoais
empregando os dados recebidos dos informantes iraquia-
nos, patrulhas militares, interceptacdo eletronica ¢ uma
variedade de outras fontes. Uma das 62.500 conexdes
levaram diretamente a Saddam.!”

Os recursos da analise de redes sociais, como os que
estdo sendo desenvolvidos na Segao de Pesquisa Naval,
identificam como interferir em uma rede e difundir ao
maximo, idéias, desinformagdes e materiais, intervindo
nos individuos-chave. Ao empregar dados referentes aos
membros do Servigo de Inteligéncia iraquiano ¢ suas
relagdes pessoais nas redes tribais no Iraque, a analise de
redes sociais pdde descrever as redes terroristas, antever
suas agoes ¢ seus alvos e interromper a capacidade ope-
rativa dos insurretos.

Material

A capacidade dos insurretos em fabricar explosivos
improvisados depende da disponibilidade de materiais
necessarios, principalmente explosivos. A grande disponi-
bilidade de explosivos no Iraque significa que os insurretos
terdo os recursos materiais necessarios por muitos anos.
Aproximadamente 80 toneladas de potentes explosivos
convencionais (principalmente HMX e RDX) desaparece-
ram da antiga base militar iraquiana em Al Qaqaa. Esses
explosivos podem produzir bombas poderosas capazes
de destruir avides ou edificios e, provavelmente, ja se
encontram nas maos dos insurretos.'® O diretor da unidade
de policia iraquiana que desativa e investiga os explosivos
improvisados fez a seguinte observacdo: “Um dos grandes
erros da coalizdo foi permitir que os terroristas entrassem
nos depositos do exército.... Os terroristas tiraram todos os
explosivos que irdo necessitar.”? O fato de a insurgéncia
estar diretamente ligada ao sistema tribal sunita nos leva
a concluir que provavelmente alguns dos xeiques saibam
onde estdo armazenados esses explosivos. Os xeiques sdo
vulneraveis tanto pelo seu amor a honra quanto o seu amor
pelo dinheiro. Embora esses xeiques ndo possam ser pres-
sionados a divulgar a localizagao dos explosivos por meio da
apelagdo a honra, uma vez que nos consideram adversarios
infiéis, eles sdo vulneraveis as ofertas financeiras. Um adagio
iraquiano diz que ndo se pode comprar uma tribo, mas sem
duvida alguma, pode-se contratar uma.>

A capacidade de comprar a lealdade de uma tribo € uma
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faceta do sistema de patronagem no Iraque. Os patrdes
de maior poder aquisitivo da tribo distribuem riquezas
e presentes para os seus subalternos. Os xeiques, que se
encontram no penultimo lugar no sistema de patronagem,
tém a responsabilidade social de distribuir dinheiro aos
sub-xeiques que, por sua vez, distribuem os recursos aos
membros tribais. Portanto, os xeiques sempre precisam
de dinheiro para manter a lealdade dos sub-xeiques. As
for¢as da coalizdo devem usar este sistema de patrona-
gem para comprar temporariamente a lealdade da tribo.
Ao fazerem isso, devem ter a precaugdo de ndo oferecer
dinheiro como uma “recompensa” em troca de informa-
¢oOes sobre a localizagdo dos explosivos, mas sim para
mostrar boa vontade para o xeique, combinada a uma
solicitagdo humilde de apoio.

A Populacao Local

A insurrei¢do procura dois tipos de apoio da popula-
¢do: ativo e passivo. A populagdo proporciona o apoio
ativo por meio do transporte, colocag@o e detonagdo de
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bombas. Os insurretos obtém a cooperacgao da populacdo
ao usar a coer¢do, ameagas e remuneracdo financeira. A
populagdo oferece o apoio passivo ao permitir que os
insurretos escapem ¢ “desaparecam” no meio do povo.
Nessa situacdo, os insurretos levam vantagem, porque
os elementos remanescentes do servico de inteligéncia
e seguranga de Saddam sabem quem ¢ leal, onde mora e
com quem se associa.?!

Mesmo quando os iraquianos ndo concordam com os
objetivos ou métodos dos insurretos, eles tém medo de
uma retaliagdo, deixando assim de auxiliar o governo
interino do Iraque. A chave da vitdria na guerra contra a
insurrei¢do consiste em separar a populagao dos insurretos.
Como disse Mao Tse-tung: “A populagdo ¢ agua, o Exército
Vermelho sdo os peixes; sem agua os peixes morrerdo.”” A
separagao entre insurretos e a populag@o que os apdia exige
o fornecimento de seguranca econdmica, social e policial
aos civis, o estabelecimento da confianga, especialmente
por meio de relacionamentos a longo prazo ¢ a retirada dos
incentivos para apoiar ou unir-se a insurrei¢ao.MR
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